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Hur ser dilemmat ut i siffror?

/ / /
76% 66% 40%
av it-cheferna oroar sig for ar beroende av specifika anser att it-budgeten

cyberattacker eller individer for att drifta ar for liten i relation till
it-haverier. foretagets natverkslésning. verksamhetens forvantningar.

Kalla: Sifo-rapporten It-chefens oméjliga uppdrag



https://www.globalconnect.se/it-chefens-omojliga-uppdrag
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8 punkter for
cybersakerhet som
lonar sig i langden

Satt en end-to-end-strategi for sikerhet
(och férankra den i organisationen)

Ledordet for ditt cybersdkerhetsarbete bor vara “end-to-end”. Det innebér att
sakerheten byggs in i varje led av foretagets it-infrastruktur — istéllet for att slangas
pé i efterhand som nagot “extra”. Hela organisationen maste inse hur affarskritisk
fragan ar. Samtidigt behéver du férstas hushalla med de resurser som finns. En
tydlig och val férankrad strategi hjalper dig bade att argumentera f6r din it-budget
och anviénda den effektivt.

5 nyckelfragor att besvara nar du utformar din strategi ar:

Vilka krav har ni pa natverkens hastighet och tillganglighet?

Vilka enheter maste vara uppkopplade mot natet?

Vilka avdelningar och anvandare ska ha atkomst till vad?

Vilka servrar, portar och ip-adresser behéver kunna

kommunicera med varandra?

] e Vilka krav ska ni stélla pa support fran era leverantorer —
behdver ni kunna be om hjalp dygnet runt, eller racker det

med vanliga kontorstider?
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Segmentera natverken for att minska skadan vid intrang

Nar du har kartlagt behoven av uppkoppling och dtkomster méaste du sakerstalla
att din strategi implementeras och uppratthalls anda ut i varje butik, kafé eller
lager. Dagens cyberbrottslingar tar sig namligen séllan in via uppkopplade
enheter pé ett féretags huvudkontor. Istéllet utnyttjar de sdkerhetsluckor langre
ut i organisationsstrukturen, for att darifran ta sig uppat i hierarkin tills de nar en
behoérighetsniva dar de kan stjala kanslig data eller sla ut affarskritiska funktioner.
Genom att segmentera dina natverk hindrar du angriparna fran att ta sig vidare
efter ett initialt intrdng, vilket effektivt begransar skadan de kan stalla till med.
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Kontrollera trafikflodena med SD-WAN

| takt med att fler verksamhetskritiska funktioner flyttas till molnet vaxer behoven av
sakra och flexibla natverkslésningar. Med den mjukvarubaserade tjansten SD-WAN
(Software-Defined Wide Area Network) kan du évervaka, prioritera och kryptera
trafikoden mellan uppkopplade enheter — inklusive molntjanster. Genom att

satta upp regler centralt for hur olika fléden ska hanteras skyddar du kansliga
uppgifter och hindrar skadliga intrang fran att spridas. Dessutom kan du férdela
dataprestandan dit den for tillfallet behovs, istallet for att halla igédng tjanster och
processer i onédan. Darmed anvander du dina resurser pa ett effektivare satt.

Satsa pa en ordentlig brandviagg

En brandvagg ar en hygienfaktor fér dagens féretag. Men for att ge ett effektivt
skydd behover brandvaggen:

Kunna konfigureras for att blockera respektive slappa igenom ratt trafik
Q Optimeras prestandamassigt for stabilt skydd aven vid stora
maéngder data
% e Vara skalbar s4 att skyddet kan anpassas efter vaxlande behov
% e Uppdateras kontinuerligt for att skydda mot de senaste hoten
och intrangen

Att I6pande konfigurera, optimera och 6vervaka din brandvagg kraver mycket tid
och resurser internt. For att minska individberoendet som detta innebér, och ddrmed
sarbarheten for organisationen, valjer manga féretag att outsourca sin brandvagg
och kdpa den som managerad tjanst (managed firewall). Det ger ett garanterat
uppdaterat skydd till en férutsédgbar kostnad.

Vilj utrustning med kvalitet

Med en pressad budget ar det lockande att kapa kostnader 6verallt dar det gar. Men
nar du snalar med kvaliteten pa hardvaran riskerar du att f& potentiellt kostsamma
sakerhetsluckor pa kdpet. Billigare utrustning tenderar ocksé att ha kortare livslangd
och behover darfor bytas ut oftare, vilket kostar material och arbetstimmar.



https://www.globalconnect.se/tjanster/sd-wan
https://www.globalconnect.se/tjanster/managed-firewall
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Framtidssdkra for compliance — och konkurrenskraft

Kraven pa cybersdkerhet och hallbarhet 6kar fran saval konsumenter som
lagstiftare. Foretag i allt fler sektorer och led i leveranskedjan méaste kunna visa hur
de tar ansvar for saker som:

e Energianvandning och materialatervinning hos hardvaruleverantérer
e Klimatpaverkan fran datacenter som féretaget anvander
e Rutiner och atgarder vid cyberangrepp

Det du investerar i hallbara I6sningar idag kan du alltsa rékna hem i framtiden i
form av storre fortroende fran kunder, mindre risk fér kostsamma cyberangrepp —
och genom att undvika omfattande béter for bristande regelefterlevnad. | I1angden
I6nar det sig darfor att vélja it-leverantorer som bade arbetar aktivt med héllbarhet
och uppfyller relevanta ISO-certifieringar inom datasakerhet.

Jobba skalbart och flexibelt — utan att kompromissa med
sakerheten

| ekonomiskt osékra tider ar det svart att ta beslut om langsiktiga investeringar
som exempelvis nya lokaler. Tillfélliga popups har blivit ett populart satt for
fysiska butiks- och restaurangkedjor att bli mer agila i var de méter sina kunder.
Men nér en ny location ska etableras péa kort tid riskerar cybersakerheten att bli
lidande. Aven hir ar den mjukvarubaserade nitverkslésningen SD-WAN ett smart
alternativ. Du far direkt en sédker och stabil uppkoppling med krypterad trafik och
kan enkelt lagga till eller ta bort platser utifran behov.

Etablera ett tydligt SLA for trygghet, tydlighet och minskad
administration

En viktig del av drift- och cybersdkerhetsarbetet ar att tydliggora vilka garantier
som ingér i avtalen med dina it-leverantorer. Se darfor till att alltid ha ett tydligt
SLA (Service Level Agreement) som ar anpassat efter just din verksamhets behov,
till exempel nér det galler férvantad svarstid pa felanmalningar. Du vill inte betala
for en hogre serviceniva @n du behdver, men inte heller riskera att vénta onddigt
lange pa hjalp i fall dar varje minuts nertid innebér férlorade intékter.

Ofta I6nar det sig att samla flera tjanster hos en och samma partner. Fér ju mindre
tid och resurser du och dina medarbetare behover lagga pa att till exempel:

e administrera avtal med olika it-leverantorer
e felsoka kranglande natverk
e byta ut trasig eller utdaterad utrustning

...desto mer kan ni fokusera pa att driva verksamheten framat
och uppna era affarsmal.




Om GlobalConnect

Vi pa GlobalConnect ar den ledande leverantéren av fiberbaserad
datakommunikation och datacenter i norra Europa. Med 155 000
kilometer egen fiber i marken kopplar vi upp och ihop Sverige och
vara 30 000 foretagskunder med resten av varlden. Det kan handla
om att koppla ihop butiker som ingér i en kedja, att forse sma och
medelstora féretag med saker uppkoppling till att bygga datacenter
at nagra av varldens storsta och mest kravande kunder. Vi sysslar
daven med natverk, kommunikation och infrastruktur. Kort sagt gor vi
det mesta inom uppkoppling.

Vi har lang erfarenhet av att ta fram skraddarsydda I6sningar for
retail. Bland vara kunder finns kedjor som Stadium, Clas Ohlson,
Systembolaget och Lyko. Las garna om véra tjanster for detaljhandeln
pé var hemsida eller kontakta oss direkt om du vill veta mer.



https://www.globalconnect.se/detaljhandeln
https://www.globalconnect.se/detaljhandeln

