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Cyberbrottslighet ar en Ionsam verksamhet som omsatte mer an
hela den globala droghandeln under 2021. Hur ser hotbilden fran
ransomwareattacker ut idag, och hur kan du skydda din organisation
fran intrangens kostsamma effekter? Det far du veta i denna guide,
som vi pa GlobalConnect har tagit fram i samarbete med cyber-

sakerhetsforetaget Truesec.

Den grundlédggande idén med ransomware ar
att lagga beslag pa kritiska data fér att kunna
krava betalt av den som utsatts for att aterstalla
eller 1amna tillbaka uppgifterna. Nar intranget

ar ett faktum kan den drabbade organisationens
natverk behova ligga nere i flera veckor. Att ater-
stalla it-miljon helt och héllet for att komma till-
baka till en normal verksamhet tar ménga méanader.
Men med god grundlaggande it-hygien, liksom

bra verktyg och rutiner, kan du inte bara férebygga
manga incidenter. Du lindrar ocksé de skadliga
effekterna nar ndgot val hander, och kan snabbare
komma tillbaka till en fungerande verksamhet.

Tre vanliga vagar in vid en
ransomwareattack

a Kanda sarbarheter

Att utnyttja en befintlig sdrbarhet som har lackt
ut gick nyligen om phishing som det vanligaste
sattet att ta sig in i plattformar och natverk.
Exempel pa sérbarheter kan vara sikerhetsbrister
som uppstétt i samband med en bristfallig inte-
gration, eller helt enkelt inloggningsuppgifter
som kommit p3 villovagar. Idag finns system som
automatiskt soker efter sdrbarheter att utnyttja,
och nér en ny sakerhetslucka uppstar finns den
i regel pa hackarnas radar inom 72 timmar. Nar
intrdnget kommer gér det snabbt: fran initialt

fotfaste till full kryptering pa under tva timmar.
Val pa insidan kan angriparen lara kanna natverket
och gradvis eskalera sina privilegier med malet
att fa globala adminrattigheter. Lyckas man med
det kan man stjala all data man vill och aven sl ut
eventuella backuper.

e Phishing

Aven den som sager att den aldrig skulle klicka pa
en lank i ett phishing-mejl kommer formodligen
att gora det forr eller senare. Aktérerna har blivit
otroligt skickliga pa att skapa meddelanden som
ser ut att komma fran en trovardig kalla. Visst

ar det bra att informera medarbetarna om hur
de kénner igen phishing-forsék, men betydligt
viktigare ar att ha en plan for nar nagon har klickat.

e Insiders

Den manskliga faktorn ar alltid en risk. Det
forekommer till exempel att cyberbrottslingar
mejlar medarbetare for att hitta nagon som, i
utbyte mot en stor summa i kryptovaluta, kan
tanka sig att lagga en fil pa ett usb-minne och
lamna den i en dator ndgonstans pa kontoret.
Eftersom allt sker digitalt behéver medarbetaren
inte ha nagon direktkontakt med angriparna,
utan kan fa sin beléning genom att uppge ratt
kod pé en lank.

! https://www.svt.se/nyheter/inrikes/it-sakerhetsexpert-cyberbrottslighet-blir-storre-an-droghandeln
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Nio satt att motverka intrang

For att skydda din organisation mot ransom-
wareattackernas skadliga effekter beh&ver du
jobba med férebyggande atgéarder. Det lang-
siktiga malet ar att bygga upp en séker och stabil
it-miljé. Du behover ocksa ha verktyg och rutiner
pa plats for att kunna upptécka och respondera pa
angreppsférsok. Och om du rékar ut fér ett full-
bordat intrdng dar angriparna begar l6sensumma:
betala inte. Det leder ytterst sallan till att du far
datan tillbaka.

Minimering av attackytan

En grundldggande sakerhetsatgard ar att begransa
organisationens attackyta s mycket som mgijligt.
Attackytan ar alla platser dar en angripare skulle
kunna ta sig in — fran fysiska enheter som datorer
och skrivare till molnlagrade filer. Aven medarbetare
ar mojliga attackytor. De kan mojliggora intrang
genom till exempel bristande |6senordshantering
och genom olika former av social manipulering,
dar de formas att lamna ifrén sig uppgifter eller
klicka pa skadliga lankar.

Att minska attackytorna handlar bland annat om
att begransa atkomster till olika system, liksom

att Idpande analysera och 6vervaka potentiella
sarbarheter for att kunna upptécka avvikelser i tid.

“Harda allt som gar mot internet” ar ocksé en bra
tumregel har. Du bor alltsa sakerstalla att alla
operativsystem, programvara, natverkskomponenter,
databaser och andra applikationer konfigureras pa
ett sdkert satt.

Lifecycle management

Att jobba aktivt med lifecycle management, eller
livscykelhantering, kan lata lite trakigt men ar
absolut nédvandigt. Nar du systematiskt héaller

koll péa status, anvandare, behérigheter med
mera for bade hardvara och mjukvara minskar
du risken for potentiella intrang. Se det som
ett proaktivt underhéllsarbete som I6nar sig i
langden. Har ingar ocksa att halla alla system
uppdaterade sa att eventuella séarbarheter som
leverantéren har upptackt kan tappas till.

Multi-factor Authentication

MFA (Multi-factor Authentication), eller flerfaktor-
sautentisering pa svenska, ar ett effektivt satt att
se till att ratt person kommer at ratt miljéer. Extra
sakert blir det om anvandaren behover knappa in

en sifferkod fran ett verktyg i sin mobiltelefon for

att kunna logga in.

Losenordsfri inloggning

Manniskor ar notoriskt daliga pa att komma
ihag losenord, sarskilt om de ar starka. Manga
anvander dessutom samma l6senord pa olika
stallen. Jobba darfér passwordless i sé stor
utstrackning som mojligt med hjalp av verktyg
som mojliggor saker I6senordsfri autentisering.

Segregerade identiteter

Den som har global adminbehérighet ska bara
anvanda dessa inloggningsuppgifter nar det
verkligen behovs, och géarna sa séllan som
mojligt. | mer vardagliga sammanhang ska ett
separat anvandarkonto med lagre behorighet
anvandas. Detta minskar risken for att kritiska
adminrattigheter hamnar i fel hander.

Segregerade natverk

Genom natverkssegmentering, allts3 att segregera
de olika natverk som organisationen anvénder,
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bidrar du till att minska den potentiella rackvidden
av en ransomwareattack. Det kan lata krangligt,
men behdver inte vara det med ratt hjalp. Dess-
utom &r den trista sanningen att det som ar enkelt
att administrera ocksa &r enkelt att ta 6ver.

a Skyddade backuper

Det kan lata sjalvklart men tal att understrykas:
ha inte backuper av alla kritiska tillgdngar pa ett
enda stélle, och sarskilt inte oskyddade.

EDR-system — och
kompetent personal

Det racker inte att hélla koll under kontorstider;
overvakningen behover ske i realtid dygnet runt.
EDR (Endpoint Detection and Response) ar en
typ av mjukvara som kontinuerligt dvervakar och
analyserar filer och program. Med hjalp av Al kan
potentiella hot upptackas och rapporteras — och

i vissa fall aven atgardas. Men forlita dig inte helt
pé automatiken. Lat duktiga analytiker g igenom

Om GlobalConnect

GlobalConnect ar den ledande leverantéren av
fiberbaserad datakommunikation och datacenter
i norra Europa. Vi jobbar dven med sakra natverk,
brandvaggar och en stabil it-infrastruktur for vara
30 000 foretagskunder. Kort sagt sa gor vi det

alla larm f6r att avgora hur allvarliga de ar och
vilka atgarder som bast kan desarmera dem.

e Patchning

Sist men inte minst: patcha direkt. Nar du upp-
tacker en sarbarhet ar det viktigt att patcha inom
24 timmar for att tappa till sakerhetsluckan. Annars
kommer den garanterat att hittas och exploateras
av angripare.

For att summera:

Minimera attackytan

Jobba med lifecycle management
Anviand MFA (Multi-factor Authentication)
Kér I6senordsfri inloggning nar det gar
Satt upp segregerade identiteter
Anviand segregerade natverk (natverks-
segmentering)

Skydda dina backuper

Anvind EDR (Endpoint Detection and
Response)

Patcha direkt om en sarbarhet upptécks
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mesta inom uppkoppling. Men vad som ar annu
viktigare ar vart starka engagemang, enorma
kundfokus och mal att férenkla for er verksamhet.
Las mer pa globalconnect.se.






